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一 种基于垃圾代码的混淆算法研究 
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摘 要：控制流混淆用于混淆程序的运行流程，从而防止对软件的逆向工程，但通常混淆后的程序在代码量以及执 

行时间方面都有较大增长．针对不透明谓词难抵挡动态攻击这一弱点，提 出了利用“垃圾代码”进行控制流混淆的 

思路，采用分支垃圾代码和循环垃圾代码算法相结合，并引入 了Hash函数以限制代码的插入操作，从而控制代码 

长度的增长．实验结果表明，该混淆算法能够有效地控制混淆转换带来的性能过载，同时能够有效地防止逆向工程 

攻击． 
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Research of Obfuscating Algorithms Based on the Garbage Code 
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Abstract：Co ntrol code obfuscation is intended to prevent malicious reverse engineering of software by masking the 

program control flow．But the file size and execution time often increase intensively．Because the opaque predicate is 

difficult to resist the dynamic attacks．the article put forward to make use of“garbage code’’to carry out the control 

flow confusion．The branch garbage code and circulation the garbage code are used in the method and a hash function 

iS introduced here to control the number of insert operation．Our experiments show that aided with the method。ob— 

fuscation is done efficiently with moderate increases in code size，execution times，while making the obfuscated code 

resilient tO a variety of reverse engineering attacks． 
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l 引言 

随着网络技术的发展，更多软件是在不确定(甚 

至是恶意)的环境下运行的，主机可以任意地对软件 

进行分析和跟踪，而且随着各种逆向工程技术的发 

展，使得对软件的攻击变得更加容易．如何保护软件 

中的核心算法和机密数据成为人们关注的一个焦 

点，对于软件的保护也面临着严峻的挑战． 

为解决这一问题，许多专家、学者提出对 Java 
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字节码进行混淆的方案，并且进行了大量的研究．主 

要呈现以下特点u j：(1)对程序的控制流研究较多， 

而对程序的数据流研究较少；(2)很多控制流混淆算 

法利用不透明谓词或者是利用Java语言和 JVM 在 

设计上的间隙进行混淆．这些混淆方法难抵挡动态 

攻击和模式匹配的反混淆攻击． 

文中对控制流混淆的策略进行研究，提出了利 

用“垃圾代码”进行控制流混淆的思路，引人了Hash 

函数以限制代码的插人操作，从而控制代码长度的 
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增长．设计并实现了基于Java字节码的控制流混淆 

转换工具．该工具将分支垃圾代码和循环垃圾代码 

算法相结合，并引入了 Hash函数以限制代码的插 

入操作，能够实现 Java字节码的迭代混淆，且混淆 

结果具有一定的不可再现性，在一定程度上能够保 

证代码的混淆力度以及防止代码因开销过大导致无 

法正常运行． 

2 代码混淆 

代码混淆的实质是提供了一种转换机制，使转 

换后的程序难以被理解．混淆变换可分为：外形混 

淆、控制流混淆、数据混淆、类结构混淆及预防性混 

淆这五种类型L4]．其中控制流变换是 目前研究的热 

点，也是最有效的一种混淆技术之一． 

定义 l 混淆变换．是把程序P(v )一 z改变 

为程序 r(P)，使得存在程序 P ，恢复程序 P原来的 

输出上下文并且r(P)I P 在输入上下文S和输出 

上下文S 下等价于程序P． 

r(P)( )一73 是P( )一 的混淆变换 ㈢(V 

P ( )一 八r(P)l P 三 P( )一 ) (1) 

指令序列 P 称为混淆变换的结尾，并不能对给 

定体系结构的所有指令进行混淆变换，因为对有些 

指令无法改变上下文(如输入 ／输出指令)． 

把混淆后的程序分成两部分：r(P)和P ，使得 

可以绑定可逆运算到混淆变换．等价性条件 r(P)l 

P 三P( )一 意味着必须确保程序r(P)( )一 

和 P( )一 是恒等映射． 

3 混淆算法实现 

3．1 垃圾代码定义 

垃圾代码是指在 JAVA的字节码数组中插入 

的代码，在 JAVA程序运行时能被执行，但不改变 

其运行结果．垃圾代码具备的特点如下： 

(1)不管 JAVA程序中任何类变量或实例变量 

是否被引用，而不改变其值，但可以改变由混淆者所 

添加的类变量或实例变量的值． 

(2)可以引用原JAVA程序中任何局部变量的 

值，但不能改变其值． 

(3)假设在控制流进入垃圾代码前栈的状态为 

A，则无论其从何处离开垃圾代码，必须保持栈的状 

态也为 A． 

(4)垃圾代码可以在堆中创建对象，但不能改 

变堆中原来对象的状态． 

(5)垃圾代码不改变JAVA方法原来的真正的 

控制流．即在插入垃圾代码前，原来的控制流是从 A 

到B，那么插人垃圾代码 C之后，控制流从 A到 C， 

执行完垃圾代码 C之后，控制流必须转移到 B． 

由上可知，前 4条保障了原程序中指令的运行 

环境不会改变，第 5条保障了原程序的控制流不会 

改变．因此JAVA方法的运行结果不会改变． 

文中设计采用的是“分支垃圾代码”和“循环垃 

圾代码”算法相结合的混淆算法，涉及到程序基本模 

块的确定和不透明谓词． 

定义 2 基本块．所谓的程序基本模块指的是 
一 个指令序列，在这个序列中，不存在任何转移类的 

指令，且该模块的地址范围内不包含任何转移类的 

指令，同时该模块的地址范围内也不包含任何转移 

类指令的目标地址． 

定义3 不透明谓词．一个谓词P在P点若其 

值在混淆时，混淆者可知而反混淆者却难以获知，则 

它是不透明的．记为 Pf(P )当且仅当其值在点P 

恒为False(True)，若其在 P点有时为真有时为假， 

则记为 ． 

3．2 分支垃圾代码 

显然，不是任何代码都满足垃圾代码的条件．因 

此构造垃圾代码并不容易．提出普遍实用的垃圾代 

码构造算法很难，文中构造“分支垃圾代码”和“循环 

垃圾代码”两种垃圾代码．插入分支垃圾代码后的局 

部控制流图如图 1所示． 

(a)原图 (b)插入垃圾代码后的分支沉程圈 

图 1 分支垃圾代码混淆变换 

算法实现： 

输入：给定程序的控制流图G． 

(1)考察控制流图G中的所有基本块，找出当 

程序控制流离开该基本块时，栈的状态完全相同的， 

且栈顶为数值型数据的若干基本块 B．并在两者之 

间插入一个不透明谓 Pf(P )，用于干扰控制流后 

续语句的执行． 

(2)在 JAVA字节码中添加一个新的类型为 

double的局部变量，设其索引为 index，在步骤(1) 
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选择的基本块前面加入下列伪指令序列：insert id， 

store index．其中id是一个基本块的唯一标识，in— 

sert为任何把浮点型数据压人栈中的指令，store为 

任何把浮点型数据存人局部变量中的指令． 

(3)引入一个类变量，使该类变量的类型与控 

制流在离开 B中任何一个基本块时，栈顶元素的类 

型相同，设它的常量池索引为 index_poo1． 

(4)构造下列伪指令序列：open，putstatic in— 

dex_ pool，load index，lookupswitch．其中 lookups— 

witch指令的跳转表，按下列方式构造：id／与 id对 

应的基本块中的某个后继，原来转向该后继的分支， 

现在转向 open，putstatic index—pool，load index， 

lookupswitch． 

(5)将(4)中构造的指令序列插入(1)中所选择 

的基本块之后，同时将(1)所选择基本块中被选中的 

分支指 向 open，putstatic index—pool，load index， 

lookupswitch． 

输出：程序的控制流图G ． 

3．3 循环垃圾代码 

插入循环垃圾代码后的局部控制流图如图 2所 

示．指令 序列 push id，dup，storeindex，if，push 

const，load index，add，dup，store index，goto仅有 if 

指令这样一个出口． 

I 

insert id，open 

store index．if 

insert pool 

load index，add，open 

store index，goto 

l 

>_  
inset pool 

load index 

add， if,open 

store index，goto 

．．．．．．．．．．．．．．．．．．．．．．__J 

(a)原图 (b)插入垃圾代码后的循环流程图 

图2 循环垃圾代码混淆变换 

算法实现： 

输入：给定程序的控制流图． 

(1)考察JAVA字节码的控制流图，查找符合 

下列条件的基本块 B：①具有多个前驱，②在进入该 

基本块前，栈顶元素为数值型数据． 

(2)在 JAVA字节码中添加一个新的类型为 

double的局部变量，设它的索引为 index． 

(3)引入一个类变量，使该类变量的类型与控 

制流在进入基本块 B时，栈顶元素的类型相同，设 

它的常量池索引为 index_poo1． 

(4)构造下列伪指令序列：insert id，open，store 

index，if，insert pool，load index，add，open，store in— 

dex，goto．其中insert为任何把浮点型数据压人栈 

中的指令，store为任何把浮点型数据存入局部变量 

中的指令，if为条件转移指令，它的转移目标为基本 

块 B，load为任何把整型数据从局部变量中加载进 

栈中的指令，goto为无条件转移指令，它的转移 目 

标为新构造的这段代码的 if指令．pool为任意的浮 

点型常数． 

(5)把(4)中构造的指令序列插入(1)中所选中 

的基本块之前．同时把原来(1)中所选中的基本块的 

某个前驱指向新插入的第一条指令，其余的指向新 

插入 的 inset pool，load index，add，open，store in— 

dex，goto指令序列． 

输出：程序的控制流图 G ． 

4 实验分析 

通过基于垃圾代码的混淆算法执行的CPU开销 

和成功率来验证该混淆算法的有效性和可行性．考虑 

到一般 Java程序的控制流主要由上述几种语句控 

制，为了进行试验，选取6个不同的Java程序．测试用 

例如表 1所示．实验结果如图3所示． 

表 1 测试用例 

程序名 描述 

P if 

P fOr 

P while 

P do while 

P switch 

Pl_colligate 

If--else结构程序 

fOr结构程序 

While结构程序 

Do while结构程序 

Switch结构程序 

综合性结构程序 

图 3 性能分析图 
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通过实验结果可以看出，不论原程序代码的长 

短如何，混淆后的程序的执行开销都比原程序要大． 

利用“垃圾代码”进行控制流混淆，引入了 Hash函 

数以限制垃圾代码的插入操作，能够有效地控制混 

淆转换带来的性能过载，同时能够有效地防止逆向 

工程攻击，且混淆结果具有一定的不可再现性． 

5 结束语 

文中设计并实现了基于“垃圾代码”的控制流混 

淆转换算法，能够有效阻止对软件的静态分析和逆 

向工程．混淆转换后为程序带来了更高的安全性，但 

同时也带来了性能的下降，找到安全与性能的平衡 

点是用户最为关注的．采用分支垃圾代码和循环垃 

圾代码算法相结合，并引入了 Hash函数以限制垃 

圾代码的插入操作，能够实现 Java字节码的迭代混 

淆，且混淆结果具有一定的不可再现性，在一定程度 

上能够保证代码的混淆力度以及防止代码因开销过 

大导致无法正常运行． 
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